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POLITICA DE PRIVACIDAD MUNDICOMEX CIA. LTDA.

1.- OBJETIVO

Alineada a muestra Politica de excelencia en el servicio, esta Politica define las directrices para el
tratamiento de datos personales que deben ser cumplidas por nuestros colaboradores y socios de
negociosy con ello garantizar el cumplimiento del marco regulatorio relativo a la proteccion de datos
personales de nuestros clientes, proveedores, colaboradores ytodo tipo de partes interesadas.

2.- RESPONSABLE DEL TRATAMIENTO

Razon Social: MUNDICOMEX CIA. LTDA.
Nombre Comercial: CARGOLINK
RUC 1792889596001
Domicilio Oficina Matriz; Rébida N25-54y Coldn, Quito.
Correo Electrénico: protecciondedatos@grupogeomil.com
Teléfono: 1700 436 645

3.- MARCO NORMATIVO

e Ley Organica de Proteccidn de Datos Personales publicada en el Quinto Suplemento del Registro
Oficial No. 459 de 26-may-2021.

e Reglamento de la Ley Organica de Proteccién de Datos Personales publicada en el Tercer
Suplemento del Registro Oficial No. 435 el 13-nov-2023

e La deméas normativa sobre la materia que se ha emitida hasta la fecha por parte de la
Superintendencia de Proteccion de Datos personales y que puede ser consultada en el siguiente
link: https://spdp.gob.ec/resoluciones2/

4.- DEFINICIONES

Paraentenderla presente politica se deberdn tomar en cuenta las siguientes definiciones:

Anonimizacién: es el proceso mediante el cual se hace imposible identificar al titular de los datos
personales, mediante la eliminacién o alteracién de informacién personal que permita su
identificacion.

Autenticacion de usuario y autorizacion: Es la informacion que se utiliza para verificar la identidad

del cliente como usuario de nuestros sistemas y su acceso a datos especificos; por ejemplo,
correo electrénico, password (clave).
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e Base de datos: se entiende como el conjunto organizado de datos cualquiera sea su forma,
soporte, procesamiento, aimacenamiento o forma de creacion.

e Caracteristicas individuales: Es la informacidon caracteristica de la persona que nos permite
establecer su identificacién inequivoca; como, por ejemplo, su firma como prueba de entrega,
datos recolectados en encuestas, conversaciones telefénicas, expedientes de reclamo, entre
otros.

¢« Consentimiento: la manifestacién de voluntad inequivoca, libre, informada y especifica del titular
de los datos, por medio del cual se autoriza al responsable el tratamiento de sus datos personales.

o Datos contractuales: Significa la informacién establecida y acordada en |os contratos, como ser,
las partes contratantes.

« Datos de identificacién: Es la informacidn utilizada para la identificacién del usuario, nombres
completos, nimero de cédula de identidad o RUC, copia del documento de identidad, datos
requeridos por la autoridad aduanera y otros entes de control, para el proceso de internacion de
los documentosy paquetes, o porlaautoridad de control del sistemafinanciero parala trazabilidad
de los giros y remesas desde y hacia el exterior nombres y apellidos completos o razon social,
nimero de cédula de identidad o RUC y localidad de entrega.

s Datosdelenvio: Estodalainformacionrequerida porla autoridad aduanera en origeny destino para
asegurareltransitointernacional y su entrega de conformidad conlas categorias establecidas para
el efecto en coordinacion con el remitente o beneficiario de los documentos o paquetes.

« Datos del perfil: Se refiere a la informacién que se recolecta para conocer las preferencias de
entregay el historial de pedidos, paguetesy encomiendas.

» Datos financieros: Corresponde a la informacion utilizada para los procesos de facturacion,
financierosy de pago, por ejemplo, cuenta bancaria, datos de pago electronico.

» Datos personales: cualquier informacién que haga a una persona natural identificada o
identificable. Esto puede incluir informaciéon como nombre, direccidén, ndmero de teléfono,
direcciénde correoelectronico, nimero de tarjeta de crédito, entre otros. Se debe entender como
dato personal también a los datos biométricos -que pueden ser captados porvideo, huellas, etc.-
,genéticos, crediticios, de salud, entre otros.

e Datos sensibles: son aquellos datos personales que afectan la intimidad del titular o cuyo uso
indebido puede generar discriminacidn, tales como la orientacién sexual, afiliacion politica,
religion, entre otros.

e Delegadode Proteccidonde Datos Personales: es la persona encargada de informaral responsable
y encargados del tratamiento de sus obligaciones; develar por el cumplimiento de la normativa
relacionada conla proteccidon de datos personales, y; de cooperar con la Autoridad de Proteccidn
de Datos Personales.

e Derecho ARCO: conjunto de derechos que tiene el titular, tales como Acceso, Rectificacion,
Cancelaciony Oposicidn al tratamiento de sus datos personales.
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e Encargado del tratamiento: la persona natural o juridica, que realice el tratamiento de datos
personales en nombre del responsable del tratamiento.

» Incidente que afecte la seguridad de los datos personales o filtracidn de datos personales: un
incidente de seguridad contra los datos personales es cualquier evento o situacién que
comprometa la integridad, disponibilidad, confidencialidad o los derechos del titular de los datos
personales.

» Portabilidad de datos: es el derecho que tiene el titular a recibir sus datos personalesenunformato
estructurado, de uso y lectura comun.

¢ Seudonimizacion: es el proceso mediante el cual se sustituye la informacién personal del titularpor
unidentificador o alias, con el objetivo de protegerla privacidad del titular.

* Recoleccion: el proceso mediante el cual se obtienen los datos personales de una persona.

e Responsable del tratamiento: la persona natural o juridica que decida sobre los fines y medios del
tratamiento de datos personales.

» Seguridad de los datos personales: las medidas adoptadas para proteger los datos personales
contra pérdida, robo, uso indebido, acceso no autorizado, modificaciéon o destruccidn.

* Titular:la persona natural cuyos datos personales son objeto de tratamiento.

 Transferenciao comunicacion: el proceso mediante el cual se comparten los datos personalescon
una tercera parte, distintos del titular, responsable o encargado.

e Tratamiento de datos: toda operacién o conjunto de operaciones realizadas sobre los datos
personales, como larecoleccién, almacenamiento, uso, divulgacidn, transferencia y eliminacidn.

5.- ALCANCES DE LA POLITICA

Esta Politica es aplicable dentro de lacompafifa, sus canales digitales y sistemas tecnolégicosyatodas
las Bases de Datosy/o Documentacion, sea esta fisica o digital, que contengan Datos Personalesysean
objeto de tratamiento por parte de MUNDICOMEX para determinar el modo de obtencién, tratamiento,
finalidades, encargos y posibles transferencias en relacién a los datos personales de clientes, agentes
autorizados, corresponsales, trabajadores y postulantes, proveedores, y demas, con quienes
MUNDICOMEX tenga una relacién que requiera un legitimo tratamiento de sus datos personales.

6.- PRINCIPIOS DE PROTECCION DE DATOS PERSONALES

La presente politica se basa en los principios bésicos de la proteccién de datos personales en el
Ecuadorconforme lo establece la Constitucién delaRepublica, la Ley OrgénicadeProtecciénde Datos
Personalesy deméas normas conexas. MUNDICOMEX se obliga a aplicar los siguientes principios:

° Juridicidad:IosdatospersonalesseréntratadosconestrictoapegoycumplimientoaIosprincipios.
derechos y obligaciones establecidas en la Constitucién, los instrumentos internacionales, la
LOPDP, su Reglamento cuando se emita, la presente Politica y ademéas normativa y jurisprudencia
aplicable.
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o Lealtad: eltratamiento de datos personales se realizaré de modo leal y nunca podran ser tratados a
través de medios o parafines, ilicitos o desleales.

» Transparencia: el tratamiento de los datos personales serd de modo transparente por lo que toda
informacién o comunicacion relativa a este tratamiento sera accesible y facil de entendery utilizara
unlenguaje sencilloy claro.

s Finalidad: las finalidades del tratamiento seran determinadas, explicitas, legitimas y comunicadas
al titular.

s Pertinencia y minimizacién de datos personales: los datos personales deberan ser pertinentes y
estarlimitados alo estrictamente necesario para el cumplimiento de la finalidad del tratamiento.

e Proporcionalidad del tratamiento: el tratamiento debe ser adecuado, necesario, oportuno,
relevante y no excesivo conrelacion a las finalidades.

¢ Confidencialidad: el tratamiento de datos personales se realizard de modo confidencial sobre la
base del debido sigiloy secreto.

e Calidady exactitud: los datos personales que son objeto de tratamiento seradn exactos, integros,
precisos, completos, comprobables, claros; y, de ser el caso, debidamente actualizados; de tal
forma que no se altere su veracidad en la medida que las medidas técnicas y organizativas lo
permitan.

e Conservacion: los datos personales seran conservados durante un tiempo no mayor al necesario
para cumplir con la finalidad de su tratamiento o por mandato legal. MUNDICOMEX establecera
plazosy procedimientos para la supresion o eliminacion conforme alo determinado enla LOPDP,

e Seguridad de datos personales: MUNDICOMEX realizara todas las actividades necesarias para
implementar las medidas de seguridad adecuadas, sean estas organizativas, técnicas o de
cualquier otra indole, para proteger los datos personales, frente a cualquier riesgo, amenaza,

vulnerabilidad, atendiendo a la naturaleza de los datos de carécter personal, al ambito y el
contexto.

e Responsabilidad proactiva y demostrada: MUNDICOMEX implementara mecanismos para la
proteccion de datos personales cumpliendo los principios, derechosy obligaciones establecidos
enlaLOPDP, paralo cual estaré alas mejores practicas de la materiay buscando la eficienciaen sus
medidas adoptadas.

7.- CATEGORIA DE DATOS PERSONALES TRATADOS
» Datosldentificativos: Nombre, apellido, nimero de cédula, nimero de pasaporte
e Datosde Contacto: E-mail, nimero celular, direccién

e Datos Financieros: NUmero de cuenta bancaria, estados financieros, activos, pasivos, patrimonio,
referencias comerciales
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Datos Sensibles: Datos publicos obtenidos del Consejo de la Judicatura, Fiscalia, Contraloria
General de Estado, exdmenes médicos, exdmenes ocupacionales, prescripciones médicas,

diagnodsticos médicos, carnet de discapacidad, datos biométricos, certificados de nicleo
familiar,

Datos de Menores: Cargas familiares

8.- FINALIDAD DETRATAMIENTO

MUNDICOMEX usa los datos personales para las siguientes finalidades:

O 0 0 0 o
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De sus clientes:

Recepcidn de documentos, paqueteriay cargaen general paraimportacién/exportacion
Transmision de los datos requeridos por los entes de control tanto nacionales como
internacionales en materia aduanera, control antinarcoticos, lainformacidn que searequerida; sea
directamente o a través de nuestros corresponsales y o proveedores contratados para tal efecto
Gestion de la relacidn de prestacidn de servicios postales y servicios de
consolidacion/desconsolidaciony demas servicios de logistica integral

Gestion de laseguridad delos titulares y las instalaciones

Cumplimiento de la normativa especifica en materia postaly aduanera

Procesos de marketing, mailing y comunicaciones con los clientes

Proceso de captacién de nuevos clientes

Cumplimiento de la normativa tributaria

De sus proveedores:

Evaluacion de cumplimiento de proveedores requeridos por sistemas de gestidn interna y por
entes de control antilavado de activos

Gestidn contractual y operativa requerida durante la prestacién del servicio

Gestion de pagos por el servicio recibido

De susempleados:

Evaluacion de postulantes

Gestion contractual

Gestion de talento humano

Control de asistencia

Gestion de salud ocupacional

Procesos de capacitacion

Procesos de evaluacion de desempefio

Gestion de beneficios corporativos

Gestion de pago de salario y beneficios sociales
Gestidn de finiquitos

Esta lista no se limita a las finalidades mencionados y dependera de cada relacién entre los distintos
titulares de los datos personalesy MUNDICOMEX.
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Los titulares nunca seran objeto de una decisién basada Unicamente en valoraciones automatizadasy
MUNDICOMEX se compromete a tratar sus datos con estricto cumplimiento de la LOPDP y demas
normas vinculantes.

Eltratamiento que sele daalos datos personales en el marco de esta politicaincluye perono se limita a:
la recogida, recopilacién, obtencidn, registro, organizacion, estructuracion, conservacion, custodia,
adaptacién, modificacion, eliminacién, indexacion, extraccion, consulta, elaboracion, utilizacién,
posesién, aprovechamiento, distribucion, cesién, comunicacion o transferencia, o cualguierotraforma
de habilitacién de acceso, cotejo, interconexién, limitacién, supresion, destruccion y, en general,
cualquier uso de datos personales. Las actividades de tratamiento se haran de conformidad alos fines
especificos para los cuales fueron obtenidos dichos datos personales y nunca podran ser utilizados
para otros de manera unilateral.

9.- BASELEGAL DETRATAMIENTO

MUNDICOMEX utiliza sus datos personales Unicamente para fines especificos cuando existe el
fundamento juridico para hacerlo.

e Desusclientes

Cumplimiento de obligaciones contractuales
Cumplimiento de una obligacién legal

Interés legitimo

Consentimiento

c 0 0 ©

De sus proveedores:

Cumplimiento de obligaciones contractuales
Cumplimiento de una obligacion legal
Interés legitimo

¢ Desusempleados:

Cumplimiento de obligaciones contractuales
Cumplimiento de una obligacidn legal

Interés legitimo

Consentimiento
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10.- DERECHOS DE LOS TITULARES DE DATOS PERSONALES

MUNDICOMEX garantiza el cumplimiento de los derechos de los titulares de datos personales en la
LOPDP, para ello mantiene procedimientos internos adecuados para la recepcién, analisis y resolucion
de los requerimientos de los titulares, asi como un permanente control que permita verificar el
cumplimiento de sus derechos, en relacion con los Derechos de Acceso, Rectificacion y Actualizacion,
Eliminacion, Oposiciony Portabilidad, para ello se tomaran en cuenta las siguientes estipulaciones:

e Derecho a la informacidn; El titular de datos personales tiene derecho a ser informado, por
cualguiermedio, conforme los principios de lealtad y transparencia sobre los fines del tratamiento,
base legalsobre el tratamiento, tipos de tratamiento, tiempos de conservacion, entre otros.
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¢ Derecho de Acceso: El titular de datos personales, cuyos datos sean objeto de tratamiento por
parte de MUNDICOMEX, tienen derecho a conocer y a obtener gratuitamente todos sus datos
personalesy los detalles del tratamiento de dichos datos, sin necesidad de presentar justificacion
alguna.

e Derecho derectificacidny actualizacién: El titular de datos personales cuyos datos sean objeto de
tratamiento por parte de MUNDICOMEX, tiene derecho a la rectificacién y actualizacion de sus
datos personales inexactos o incompletos.

e Derecho de eliminacién: Los datos personales podran ser eliminados, a peticidn del titular en los
casos establecidosenla LOPDP.

* Derecho de oposicion: El titular de datos personales cuyos datos sean objeto de tratamiento por
parte de MUNDICOMEX tienen derecho a oponerse al tratamiento de sus datos en los casos
establecidos enla LOPDP.

» Derechodeportabilidad: Eltitularde datos personales cuyos datossean objeto de tratamiento por
parte de MUNDICOMEX tiene derecho a recibir sus datos personales en un formato compatible,
actualizado, estructurado, comin, interoperable y de lectura mecénica, preservando sus
caracteristicas; o, mediante expresa solicitud del titular, a transferir a otro nuevo responsable del
tratamiento de datos cuando fuera técnicamente posible, siempre y cuando se cumpla una de las
condiciones establecidas enla Ley.

» Derecho a la suspensién: El titular tendré derecho a obtener del responsable del tratamiento la
suspension del tratamiento de los datos, cuando se cumpla una de las condiciones establecidas
enlaley.

* Derecho a no ser objeto de una decisién basada Unica o parcialmente en valoraciones
automatizadas: El titular tiene derecho a no ser sometido a una decisién basada (nica o
parcialmente en valoraciones que sean producto de procesos automatizados, incluida la
elaboracion de perfiles, que produzcan efectosjuridicos en él o que atenten contra sus derechosy
libertades fundamentales.

* Derechodenifias, nifiosy adolescentes a no ser objeto de una decisién basada Gnica parcialmente
envaloraciones automatizadas

Para el ejercicio de estos derechos, la compania pone a disposicion de los titulares el “Formulario para
elejercicio delos Derechos de Acceso, Rectificacién, Cancelaciény Oposicién (ARCO)” y garantizauna
respuesta a estas solicitudes en el plazo de quince (15) dias luego de recibida la solicitud por parte del
titular.

11.- TRANSFERENCIA Y COMUNICACION DE DATOS

Las transferencias de Datos Personales que realice MUNDICOMEX seran Unicamente para cumplir las
finalidades especificas paralas cuales el titular otorgd su consentimiento como lo establece el articulo
33 de la LOPDP o requiera para el perfeccionamiento de la relacidn contractual, y aquellas requeridas
pormandato legal.
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En caso de requerirlo y contar con el consentimiento del titular, MUNDICOMEX transferird a terceros
Unicamente la informacién necesaria para el cumplimiento de las finalidades, garantizando un nivel de
proteccién adecuado alos datos personales. Ademas, incluira las clausulas enlosinstrumentos legales
a suscribircon dichos terceros para garantizarun nivel adecuado de proteccién de los datos personales
a transferir.

12.- ENCARGOS DETRATAMIENTO ATERCEROS

En caso de requerirlo, MUNDICOMEX utilizard a terceros Unicamente para el cumplimiento de las
finalidades especificas para las cuales el titular otorgd su consentimiento, garantizando un nivel de
proteccion adecuado alos datos personales. Ademas, incluira las clausulas en los instrumentos legales
asuscribircon dichos terceros para garantizarun nivel adecuado de protecciéondelos datos personales
aencargar.

Los encargos de Datos Personales que realice MUNDICOMEX se realizaran en el ambito de que el
encargado trate datos personales anombre y por cuenta del responsable de tratamiento de datos, de
acuerdo con las obligaciones establecidas en el articulo 47 de la LOPDP.

Todos los encargados seran directamente responsables por las actividades de tratamiento a titulo
individual, por lo que deberén garantizar un nivel de proteccién adecuado al tratamiento de los datos,
considerando su naturaleza, volumen, posibles riesgos, amenazas y vulnerabilidades. Lacompafiatiene
la potestad sancionatoria en caso de verificar un incumplimiento y, de ser el caso, informaré a las
autoridades civiles, administrativas y penales paralainvestigacion correspondiente.

13.- MEDIDAS DE SEGURIDAD

MUNDICOMEX, en cumplimiento del principio de seguridad de datos personales y de los articulos 37,
39,40y 41delaLey Orgénica de Proteccidn de Datos Personales, relativos a la seguridad de los datos
personales, ha implementado e implementara las medidas técnicas, organizativas e informaticas para
proteger los Datos Personales que recolecta y trata, segln un analisis de riesgos, amenazas y
vulnerabilidades.

Enparticular sus obligaciones para conla proteccion de datos personales son:

= Establecer medidas de seguridad desde el disefio: Esto debe entenderse come la obligacién de
considerar desde las primeras fases en que se recogen los datos y se disefa su tratamiento, los
riesgos que podrian tener los derechos de los titulares, para tomar medidas de cualquier indole
para garantizar su proteccion.

e Establecer medidas de seguridad por defecto: Esto debe entenderse como la incorporacion de
medidas técnicas y administrativas, para que, los datos personales que se traten, lo sean solo para
cumplirconlos fines de su tratamiento.

e Analizarlosriesgosy vulnerabilidades tecnoldgicas ylosimpactosy medidas de seguridad que los
distintos sistemas pudieran tener.
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Para el cumplimiento de estas obligaciones MUNDICOMEX realizara el analisis de gestién de riesgos de
los datos personales, mediante el cual se identifiquen y valoren los riesgos inherentes y en base alos
cuales determinaré las medidas de seguridad aplicables.

Asi mismo se contara con un Plan de Recuperacién ante Desastres y un Plan de Respuesta ante
Incidentes y se realizarén periédicamente pruebas de penetracion de seguridad con el objetivo de
evaluarlas fortalezas y debilidades de las medidas de seguridad informaticaimplementadas.

14.- CONSERVACION Y ELIMINACION DE DATOS

En estricto cumplimiento del principio de conservacién establecido en |a Ley Orgénica de Proteccién
de Datos Personales (LOPDP), su Reglamento General y demas regulaciones conexas, MUNDICOMEX
conservara los datos personales de titulares, clientes, empleados y proveedores Unicamente durante
el plazo estrictamente necesario para cumplir con las finalidades operativas y legales del tratamiento.
Una vez cumplida la finalidad o finalizado el periodo legal obligatorio exigido por las autoridades
competentes (como SENAE o el SRI), MUNDICOMEX proceder? al blogueo y posterior eliminacidn
definitiva, anonimizacidén o destruccidn segura delos datos personales.

En el entorno digital, las eliminaciones en bases de datos activas, archivos temporales y copias de
seguridad (backups) se ejecutardn mediante algoritmos de borrado seguro e higienizacion de medios
conforme a estdndares intemacionales reconocidos, garantizando que la informacién sea
irecuperable e inaccesible. Todo proceso de destruccidn fisica o borrado digital de soportes generaré
un certificado o acta formal de eliminacién para efectos de trazabilidad y evidencia ante la
Superintendencia de Proteccidn de Datos Personales.

15.- GESTION DE INCIDENTES Y BRECHAS DE SEGURIDAD

MUNDICOMEX implementara todas las medidas técnicas, organizativas y de cualquier otra indole para
minimizar los riesgos, amenazas y vulnerabilidades: seré especialmente diligente en el mantenimiento
de la seguridad de suinformacién y controlaré que tenga un nivel adecuado de proteccion. En el caso
de que la compafiia detecte una vulneracién a la seguridad de su informacion que pueda conllevar un
riesgo a los derechos fundamentales y libertades individuales de los titulares, activara el protocolo
establecido previamente para el efecto y realizard una notificacién a cada uno de los titulares y a las
autoridades de control correspondientes, considerando lo establecido en el articulo 46 de |a LOPDP

16.- COOKIES Y TECNOLOGIAS DE SEGUIMIENTO

Encumplimiento delos principios de transparencia, minimizacidony seguridad delainformacién, nuestra
plataforma web y portales de seguimiento/rastreo operacional utilizan cookies estrictamente
necesarias, de rendimiento, analiticas y de preferencias.

e Cookies Técnicas y Esenciales: Tienen como Unica finalidad garantizar la navegacion segura, la
autenticacion en el portal, la integridad del estado del usuario y la seguridad del sistema frente a
accesos no autorizados.

e Cookies Analiticas, Perfilamiento y Publicidad Directa: Las tecnologias de seguimiento destinadas
alanalisis estadistico de trafico, la personalizacidn de la experiencia o la evaluacién de preferencias
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del usuario para la promocidn comercial de servicios logisticos no se ejecutaran por defectoni de
manera automatizada.

En ningln caso emplearemos cookies para recopilar o inferir datos sensibles, ni se realizaran
transferencias ulteriores de datos comportamentales sin las debidas garantias contractuales de
protecciénde datos personales.

17.- ACTUALIZACION DE LA POLITICA

Toda actualizacién de la Politica de Privacidad serd publicada oportunamente en este mismo enlace, en
funcion de los cambios que se produzcan en nuestros procedimientos o enlanormativa vigente.

Se recomienda visitar nuestro enlace de Politica de Privacidad periddicamente.
18.- VIGENCIA

En virtud del articulo 47 de la LOPDP esta politica se aprueba con la suscripcion del responsable de
proteccion de datos y tendré vigencia a partir del 01 de junio de 2026.

George Sebastia Apolo Campoverde
Gerente General
MUNDICOMEX CIA. LTDA.




